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ONSOZ

Giliniimiizde teknolojinin hizla gelismesi kullandigimiz paralar konusunda da bir¢ok
yeniligi beraberinde getirmektedir. Lidyalilarin parayr bulmasindan giiniimiize kadar
gelen siliregte paranin bir¢ok formunu gérme sansimiz oldu. 90’l1 yillardan itibaren
de sanal paralarin temelleri atilmaya basladi. Bu sanal paralarin asil patlamasi ise
2009 yilinda Satoshi Nakamoto isimli biri veya bir grubun yayinladigi manifesto ile
olmustur. BlockChain modeli ile hayatimiza giren Bitcoin gilinlimiizde en ¢ok
kullanilan sanal para birimidir. Bitcoin’in ¢ikist ve tiim diinyada bu kadar meshur
olmasiyla benzer para birimleri de ortaya ¢ikmistir. Bu calismada da kullanmis

oldugumuz Ethereum ise onlardan biridir.

Bankacilik, egitim, miizik, eglence vb bircok alanda kullanilan bu blockchain
yapismin adinmn &niimiizdeki yillarda daha sik duyulmasi beklenmektedir. Ozellikle
finans sektoriinde sik¢a kullanilmaya baslayan bu yap1 i¢in bir¢ok banka raporlar

yayinlamaktadirlar.

Bu proje kapsaminda ERC20 token standardi ve Solidity ile akilli sézlesmeler
yazilarak Ethereum tokeni yaratilmis ve ftizerinden kalabalik para transferleri
gergeklestiren bir web sitesi olusturularak sistemin daha iyl anlasilmasi

hedeflenmistir.

Bitirme ¢alismamizi hazirlarken bizlere her anlamda destek veren Sn. Dr. Ogr. Uyesi

Mustafa AKPINAR hocamiza tesekkiirii borg biliriz.
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OZET

Anahtar kelimeler: Sanal Para, BlockChain, Bitcoin, Ethereum, Solidity

Bu proje kapsaminda gilinden giine kullanim alanlar1 oldukga artan Bitcoin, Ethereum
v.b. kripto paralar ve Blockchain yapis1 model alinarak, bir sirket i¢inde g¢alisan
insanlarin maaslar1, yol giderleri ve ekstra kazanclar1 gibi 6demeler bu sistemle
gergeklestirilmistir. Klasik 6deme yontemlerinin aksine Blockchain yapisinda
merkezi olmayan bir sistem kullanilmaktadir. Para transferleri gibi iglemlerin
kayitlar1 milyonlarca insanin bilgisayarinda ayni anda tutularak saldiralara karsi da
yiiksek derecede giivenlik saglanmaktadir.

Giliniimiizde yayin olarak kullanilan bazi kripto paralar hakkinda bilgiler verilmis ve
bunlar arasinda en ¢ok karsilasilan para birimleri olan Bitcoin ve Ethereum’un USD
ve TL cinsinden degerleri grafiklerle gosterilerek bu paralarin 6neminin iyice
anlagilmasi saglanmstir.

Bu kripto paralarin bu kadar popiiler gelmesinin ana sebebi ise kullandig:
BlockChain altyapisidir. Bir veri tabani ile arasindaki fark ise BlockChain’de ki
verilerin silinemez ve degistirilemez olusudur. Tiim kayitlar herkese agik oldugu icin
bu kayitlar herkes tarafindan goriintiilenebilmektedir.

Ugiincii bir kisiye gerek kalmadan para transferlerinin giivenli ve seffaf bir sekilde
saglanmasi ise akilli sozlesmeler ile saglanmaktadirlar. Bu akilli s6zlesmelerle
birlikte iki taraf icin de sozlesme sartlar1 belirlenir ve daha sonra bu sartlar
BlockChain sistemine girmek iizere kod yapisina dokiiliir. Aktif olan bu sozlesme
dagitik bir yapida saklanir ve korunmus olur.

Ethereum sanal makinesini hedefleyen akilli s6zlesmeler yazmak i¢in {i¢ tane nesne
yonelimli programa dili mevcuttur. Bunlar Solidity, Serpent ve LLL’dir. En sik
kullanilan dil ise Solidity’dir. Proje’de akilli sozlesmeler yazmak i¢in Solidity dili
kullanilmustir.

Bu baglamda sanal para ve blockchain teknolojisinin getirdigi yenilikleride goz
oniinde bulundurursak projemizde blockchain iizerinde kalabalik bir satis akilh
sOzlesmesiyle konusacak bir ICO web sitesi olusturulmustur. Bu miisteri tarafli web
sitesi, kullanicilarin kalabalik satisinda token satin alabilecekleri bir forma sahiptir.
Projemizde Ethereum tabanli bir blockchain altyapisi kullanilmistir. Projeyi farkli
sanal makinelerde yayina alip, birbirleri ile konusmalarini saglamas1 amaclanmistir.
Proje yapilirken token iireten, kalabalik token alis satiglarin1 gerceklestiren ve token
dagitimlarin1 yapan akilli kontratlar olusturulmustur.



BOLUM 1. GIRiS

Dijital bir para olan kripto paralarin maddi bir karsilig1 olup fiziksel gergekligi
yoktur. Sanal para ve BlokChain uygulamalar1 gerek giivenilir olmasi1 gerekse
finansal yeniliklere sahip olmasi itibariyle kullanicilar i¢in vazge¢ilmez bir uygulama
haline doniigmiistiir. Sanal paralar reel para piyasasinin ¢alisma diizeninden farkli
oldugu i¢in otoriteler tarafindan ortak bir tanim altina alinamamistir. 2014 yilinda
Avrupa Bankacilik Otoritesinin tanimina gore sanal para; “Bir merkez bankas1 veya
kamu otoritesi tarafindan ihra¢ edilmedigi halde, dogal olarak veya yasal kisiler
tarafindan 6deme, transfer, saklama ve elektronik transfer sekli i¢in kabul goren,
kargiliginin olmasi da sart olmayan degerin dijital temsilidir.” [1]. Sanal para ile
O0deme kabul eden biiyiik teknolojik sirketlerin basin1 Dell ve Microsoft cekmektedir.
Insanlar e-ticaret sirketlerinin bircogundan sanal para ile online ddeme yaparak
bilgisayarlar1 i¢cin donanim ve yazilim satin alabilmektedir. Sanal paralar ‘gift card’a

cevrilerek Amazon gibi magazalarda da kullanilabilir.

Bizim calismamizda da yeni bir token olusturulup sirket calisanlar1 i¢in magaza
parapuanlarinin transferi ve satisinin gerceklestirilmesi hedeflenmistir. Bu ¢alismay1
yiiriitiirken Ethereum altyapist kullanilmistir. Ethereumun kendi sanal makinesini
hedefleyen akilli sozlesmeler yazilabilen, agik kaynak koda sahip, halka arz etmis ve
BlockChain altyapisin1 kullanan, merkezi olmayan bir bilgi islem platformu olmasi
Ethereum altyapisint  se¢memizin nedenlerinden bazilaridir. Calismamizda
kullanacagimiz ERC20 token standardi bize olusturacagimiz akilli sézlesmeler i¢in

bir arayiiz saglamaktadir.

Proje dokiimanimizin diger boliimlerinde sirasiyla; kripto para kavrami, kripto
paranin kullanim alanlari, BlockChain altyapisi, Ethereum altyapisi, 6nerilen model

ve proje boliimleri yer almaktadir.



Kripto Para Kavram

Kripto para hayatimiza ilk olarak 2008 yilinda Satoshi Nakamoto isimli birinin veya
bir grubun yaymladigr agiklayici metniyle girmistir. Daha 6nce de iizerinden
caligmalar siirdiiriilen kripto paralar, blok zinciri yapisini kullanan ilk kripto para
olan Bitcoin ile su an tiim diinyada yatirimcilarina ¢okca para kazandirmakta ve bu

teknolojilerin geliserek farkli sektorlerde kullanimini saglamaktadir.

Bitcoin tiim diinyada en ¢ok bilinen kripto paradir. Bitcoin diginda yaklasik 3000°den
fazla kripto para mevcuttur. 2008 yilindan itibaren ciddi bir finansal sistem haline
gelmigtir. Ulkemizde ise 2017 yilindan sonra daha da 6énemli bir hale gelmeye

baslamistir.

Kripto paralar bildigimiz 6deme yontemlerine bir alternatif olan bir para birimi
olarak ortaya ¢ikmustir. Insanlar édemelerini Bitcoin veya diger kripto paralar ile

yapabildiklerini farkettiklerinde bu paralarin kullanim alanlar1 olduk¢a genislemistir.

Sanal Paranin Kullanim Alanlari

Diinya genelinde giinden giine kullanimi1 artan bu sanal paralarin kullanim alanlar
ise oldukca genistir. Bircok online aligveris sitesi basta Bitcoin olmak iizere sanal
paralar1 kabul etmektedirler. Ornek olarak Bitpay hesabi agarak Bitcoin 6demeleri

gergeklestirilmektedir.

Diinyanin en 6nemli sirketlerin olan Microsoft, Dell vb. sirketler Bitcoin 6demelerini
kabul etmektedirler. Ulkemizde bu kadar yaygm olmasada Amerika basta olmak
iizere bir¢ok iilkede sanal paralarin kullanim alanlar1 oldukg¢a genistir. Bitcoin ve
benzeri kripto paralar kullanilarak restoran ve barlar dahil olmak iizere bir¢ok alanda
odemeler gergeklestirilebilmektedir. Ayn1 zamanda {ilkemizde genel olarak finans ve
e-ticaret sektorlerinde yaygin olarak kullanilan bu para birimleri diinyada ise oyun,

miizik, egitim ve nesnelerin interneti gibi alanlarda da oldukga sik kullanilmaktadir.
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1.3. BlockChain

BlockChain Bitcoin, Ethereum vb. kripto paralarin var olabilmesi i¢in yaratilmis bir
altyap1 ve merkezi olmayan veri kayit sistemi olarak tanimlanabilmektedir. Hig bir
aractya ihtiyag¢ duymadan para transferleri ve bir¢ok alanda kullanabilen bir
zincirleme sistemidir. Bir veri tabani ile arasindaki fark ise blockchaindeki verilerin
silinemez veya degistirilemez olusudur. Bu veriler milyonlarca bilgisayar iistiinde
saklanmaktadir. Bu sayede bilgisayar korsani ve kotl niyetli yazilim gibi tehditlere

kars1 glivenlik ¢ok {ist diizeye ¢ikmig olmaktadir.

Her blok zinciri bir baslangic bloguna ihtiya¢ duymaktadir. Bu ilk bloga genesis
blogu ismi verilmektedir. Her blok kendisinden 6nceki blogun hashlenmis haline
sahiptir ve bu sekilde zincir yapisit saglanmaktadir. Zincire en son eklenen blok
agdaki tiim bilgisayarlara gonderilerek kaydi tutulmus ve giivenligi saglanmig olur.

Asagidaki sekilde yukarida anlatilan blok zinciri yapist goriilmektedir.

Sekil 1.1. Blok Zincirinde Bir Blogun Yapist

Islem Islem Islem
Kullanici 1’in Kullanici 2’in Kullanici 3’'in
Acik Anahtari Acik Anahtar Acik Anahtari

1 1 1
| 1 |
| 1 |
| 1 !
. .. q .
Ozet \\ 0, Ozet Ozet
9,
RS N £
~
~
~
Kullanici 0°in Kullanici 1'in Kullanici 2’in
imzasi imzasi Imzasi
P
l’ L2
A\
' 37\ .
Kullanici 1’in Kullanic1 2'in K'ull'amm 3F’in
Gizli Anahtari Gizli Anahtari Gizli Anahtari
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1.4. Sanal Para Birimleri

2008 yilinda Amerika’da yasanan ekonomik kriz sonrasinda ortaya ¢ikan Bitcoin ve
Blockchain kavramlar1 ile birlikte giinlimiizde 3000’den fazla sayida kripto para
kullanilmaktadir. Genel olarak en yaygin bilinen 6rnekleri Bitcoin ve Ethereum’dur
ve ylizlerce ¢esit kripto para birimi basta finans ve e-ticaret sektorii olmak iizere
uluslararasi piyasalarda kullanilmaktadir. En degerli kripto para birimleri arasinda;
Bitcoin, Ethereum, Ripple, Tether, Litecoin, EOS, Steller, Tron, Cardano yer

almaktadir.

1.4.1 Bitcoin (BTC)

Bitcoin bir kripto para ve odeme sistemidir. Bu sistem 2008 yilinda Satoshi
Nakamoto takma adiyla bir kisi veya bir grup tarafindan yayimlanan 9 sayfalik bir
pdf belgesiyle hayatimiza girmistir. Bu belgenin baslig1 “Kisiden Kisiye Elektronik
Para Sistemi.” dir [2]. Burdaki kisiden kisiye kelimeleri, merkezi olmayan dagitik bir

ag yapisina benzetilmektedir. Yani merkezi olmayan bir sistem demektir.

Genel olarak iilkelerin paralar1 basta iilkelerin merkez bankasi olmak {izere,
bankalara ve finansal organizasyonlara bagldir. Bitcoin diinyasinda ise boyle bir
merkezi otorite bulunmamaktadir. Onun yerine ise agik kaynak kodlu bir yazilim

kullanilmaktadir.

Bitcoin diinyasina ilk girdigimizde hesap agmamiz gerekmektedir. Buna dijital
clizdan da denilmektedir. Birine bitcoin gonderilmek istendiginde hesap numarasi,
alicinin hesap numarasi1 ve gonderilen miktar tiim diinyadaki blockchain zincirinde
tutulmakta ve senkronize edilmektedir. Bu islem ve kriptografi sayesinde ise bu
paralarin giivenligi saglanmaktadir. Her ciizdanin iki adet anahtari vardir. Ozel
anahtar sadece bizim bilip kullandigimiz anahtar olarak tanimlanabilir. Para
gondermek istedigimizde ilk olarak 6zel anahtar ile imzalanir ve daha sonra genel
anahtar ile bitcoin agina gonderilir. Agdaki insanlar ise bu genel anahtara bakarak

islemin dogrulugunu kontrol ederler ve dogrulugu kanitlanan islem giivenli bir



sekilde yonetilir. Bitcoin’in Dolar ve Tiirk liras1 karsisindaki degerleri sirasiyla Sekil

1.2 ve Sekil 1.3’de gosterilmistir.

Bitcoin/USD Grafikleri
oo |
20k
BTC/USD
5 ¥illik
10k
Ok
-10k 1 | | 1
2015 2016 2017 2018 2019
Sekil 1.2. Bitcoin/USD Grafigi [3]
Bitcoin/TL Grafikleri
=
75k
BTC/TL
S0k 5 Yillik
25k
0k
-25k 1 | | 1
2015 2016 2017 2018 2019
Sekil 1.3. Bitcoin/TL Grafigi [4]
1.4.2. Ethereum (ETH)

Ethereum 2013 yilinda bir Bitcoin Konferansinda, su an kurucusu olarak tanidigimiz
Vitalik Buterin tarafindan hayatimiza girmis ve 2019 yili itibariyle Bitcoin’den sonra
piyasadaki en degerli ikinci kripto olmay1 basarmis bir para birimidir. Ethereum’da

kullanilan para biriminin ismi “ether” olarak adlandirilmaktadir.

Giliniimiizde bir¢ok coin Ethereum platformu {iizerinden gerceklestirilmektedir.
Token olarak ortaya ¢ikmakta ve daha sonra bu tokenlar Ethereum {izerinden coin
olarak igslem gormektedirler. Bunlardan bazilar1 EOS, TRON gibi coinler Ethereum
Blockchainini kullanarak var olmuslardir. Sekil 1.4 Ethereum’un Dolar karsisinda

degisimini gostermektedir.



Max Min % Fark
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Sekil 1.4. Ethereum/USD Grafigi [5]
1.4.3. Ripple (XRP)

Ripple 2012 yilinda Blockchain altyapisini kullanarak para transferi islemlerini
hizlandirmak amacli ortaya ¢ikmis bir kripto paradir. Sembolii XRP olan Ripple
sirketi Brad Garlinghouse tarafindan yiiriitiilmektedir.

Teknik olarak Bitcoinden bircok farki vardir. Ripple’in asil amaci Bitcoin
madenciliginin aksine, masraflarin olmadig1 bir platform olusturmaktir. Bu nedenle
ilk ortaya ¢iktiginda 100 milyar Ripple zaten yaratilmisti. Bu sayede madenciler
otomatik olarak saf dig1 kaldilar. Her yil 1 milyar Ripple piyasaya siiriilmektedir.
Ripple diger kripto paralarin aksine bir sirket tarafindan yonetilmektedir ve bu da

merkezi olan bir kripto kavrami olarak nitelendirilmesine neden olmaktadir.

Ripple’in onca sektor arasinda odaklandigi tek sektér Bankacilik ve Finans
sektoriidiir. Ripple ile yapilan para transferi islemlerinin diisiik maliyetli ve hizlh
olmas1 nedeniyle bu sektordeki sirketleri her gecen giin kendisine eklemektedir.
Merkezi olmas1 nedeniyle de sirketlerin ve bankalarin sik¢a tercih ettigi bir kripto

kavrami olarak piyasada kullanilmaktadir.
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1.4.4. Litecoin (LTC)

Litecoin, eski bir Google calisan1 Charlie Lee tarafindan 7 Ekim 2011 yilinda agik
bir kaynak kodlu istemci aracilifiyla github iizerinden piyasaya siiriilmiistiir. 1 hafta
sonra Litecoin ag1 hayata gecmistir. Litecoin blok zinciri yapisinda, yeni bir blok
olusturma siiresini azaltarak coin sayisini ve farkli karma algoritmalar: arttirarak yeni

bir arayiizle ortaya ¢ikmaktadir.

Litecoin Bitcoin’in ¢alisma prensibinden esinlenerek gelistirilmistir. Aralarindaki en
biiyiik fark ise Litecoin’in mining algoritmasinin kisisel bilgisayarlarda bile siirekli
olarak madencilik yapabilme olanagi saglamasidir. Ayni zamanda islemlerin daha
cabuk onaylanmasini saglayan bir teknolojiyi de biinyesinde barindirmaktadir ve

diger kripto paralara nazaran daha fazla depolama imkan1 sunmaktadir.

1.4.5. Tether (USDT)

Bitcoin blok zincirinde iiretilip dagilan Tether, yirmiden fazla kripto para alim satim
platformunda islem goren bir kripto kavramdir. Ureticisi Tether Limited tarafindan

ABD dolarma endeksli bir kripto para olarak tanimlanmastir.

Tether agik kaynakli bir protokol olan Omni protokolii tizerindeki 31 numarali kripto
varliktir. Transfer islemleri bu protokol ile birlikte Bitcoin Blockchaini {izerine
yazilir. Tether daha sonra Ethereum aginda ERC20 kontrat1 olarak da yaymlanmistir.
Ethereum ag1 lizerinden de transfer edilebilir. Bitcoin ve ethereum ag1 iizerindeki
Tether islemleri birbirinden bagimsizdir. Bu nedenle aglar tizerinde karsilik transfer

yapilamamaktadir.

Dolara endeksli oldugu icin 1 Tether’in degeri i¢in 1 dolar diyebiliriz. Tether’leri
saklamak, almak veya gondermek icin Omni protokolii destekli clizdanlar

kullanilmaktadir. Omni core Bitcoin Blockchainin tamamini senkronize etmektedir.
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1.4.6. Tron (TRX)

Tron kiiresel dijital eglence sektoriine hitap eden bir coindir. 2014 yilinda Justin Sun
tarafindan kurulmus merkezi olmayan bir kripto paradir. Tron’un genel olarak amaci

tim kontrolil kullanicilara vermektir.

Tron’un 4 adet ¢alisma prensibi vardir. Bunlardan ilki veri 6zgiirliigii; her tiirlii igerik
Ozgiir ve herhangi bir kontrol olmadan platforma yliklenebilir, depolanabilir ve
dagitabilir. Ikincisi ise igerik saglamadir: Igerikler sayesinden dijital varlik
kazanilarak platform kendi kendine varhgim siirdiirebilir. Ugiinciisii Kisisel 1CO:
Platform iiyeleri ICO diizenleyerek gelistirdigi dijital varligin dagitimimi yapabilir.

Son prensip ise altyapidir: dagitiml dijital varliklara dagitimli al sat imkanidir.



BOLUM 2. ETHEREUM

Ethereum 2014 yilinda Vitalik Buterin tarafindan kurulmustur. Bitcoin’deki gibi
BlockChain yapisindan esinlenilerek olusturulmustur. ilk bakista bir “altcoin” gibi
nitelendirilsede gergekte diger altcoinlere gore daha fazla farkli islemler iceren bir

dijital para birimidir.

Ethereum ayni zamanda kendi sanal makinesi hedefleyen akilli soézlesmeler
yazilabilen, acik kaynak koda sahip, halka arz etmis ve BlockChain altyapisini
kullanan, merkezi olmayan bir bilgi islem platformudur. Uluslararast bir ortak
diigiim kullanarak komut dosyalarini ¢alistirabilen merkezi olmayan bir Turing tam

sanal makinesi ya da diger adiyla Ethereum Sanal Makinesi ile islem gérmektedir.

Ethereum su an da kripto para diinyasinda ¢ok biiylik bir 6neme sahiptir. Gelistirdigi
akilli sozlesmeler sayesinde insanlar kendi coinlerini iireterek halka arz edebilirler.
Hali hazirda bir¢ok coin Ethereum platformunu kullanmaktadir. EOS ve TRON gibi

coinler buna 6rnek olarak verilebilir.

Bitcoin’de ortalama blok siiresi yaklasik 10 dakika iken Ethereum’da ise bu siirenin
12 saniyeye diisiiriilmesi hedeflenmektedir. Ethereum’un avantajlarindan bazilari
sunlardir. Degistirilemezlik; tglincii taraflar Ethereum platformunda yer alan
herhangi bir veriyi degistiremezler. Uygulamalar fikir birligi ilkesi dogrultusunda
olusturulan gizliligi imkéansiz hale getiren bir aga dayanmaktadirlar. Bu uygulamalar

hileli etkinliklere ve siber saldirilara kars1 korunmaktadirlar.
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2.1. Distributed Ledger Technology Tarihcesi

1991 yilinda Stuart Haber ve W. Scott Stornetta adinda iki sahis kriptografi
kullanarak sifrelenmis Blockchain benzeri bir olusumdan bahsetmislerdir. Projeleri
dijital bir dokiimanin zaman damgalamalarinin degistirilememesi tizerine kuruluydu.
1992 yilinda Haber, Stornettave Bayer bu fikir Tlizerinden c¢alismalarini
kurumsallastirma karar vermisler ve Merkle Tree ortaya ¢ikmustir. 1998’de Nick
Szabo isimli Macar kokenli kriptolog Bilgold adinda Bitcoin’e ¢ok benzer bir para
biriminden bahsetmistir. 2002 yilinda SecureDLT sisteminden bahseden makale
yaymlanmis. ilk Blockchain projesi olarak literatiire gecen Bitcoin, 2008 yilinda

Satoshi Nakamoto tarafindan kavramsallastirilarak 2009°da hayata gegirilmistir.

2.1.1. Distributed ledger technology ¢caliysma mantigi

Dagitik defter teknolojisi fikrinin en bilinen uygulamasi kripto paralardir. Kripto para
transferlerindeki her islem kaydi dagitik bir sekilde Node dedigimiz kayit
defterlerine yazilmaktadir. Bir bankanin muhasebe defterinin sifrelenmis sekilde
birden ¢ok noktada zaman damgalariyla beraber sifreli tutuldugu diisiiniilebilir. Yani
blockchain’e eklenen verilerin bir kopyasi sisteme dahil olarak pek c¢ok bilgisayarda
eszamanli olarak kaydedilmektedir. Boylece sisteme hizmet eden bilgisayarlardan
birkacinin basina bir sey gelecek olsa bile Blockchain’in giincel hali diger
bilgisayarlarda da bulundugu i¢in herhangi bir kayip yasanmasi s6z konusu degildir.

Distributed Ledger Technology

-
o] X

a) Centralized Ledger b) Distributed Ledger

Sekil 2.1. Distributed Ledger Technology [6]
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2.2. Merkezi Veritabanlari ile Blockchainin Farklari

2.2.1. Merkezi veri tabanlar

Facebook, Google, Uber, Amazon gibi is modelleri kendilerine ait sunucularda bizim
bilgilerimizi tutarken bu veriler {izerinden gelir modeli olusturmaktadirlar. Verilerin

tamamu bu sirketler tarafindan rahatlikla kullanilabilmektedir.

Misteri verileri hacklenme durumunda satilabilir bir kaynak olarak hackerlar

beklemektedir.

2.2.2. Blockchain

Blockchain network ‘iine bagl tiim bilgisayarlar ayn1 blockchain veritabanina pargali
veya tlim olarak sahiptirler. Public ledger oldugu i¢in herkes ge¢mis islemlere erisme

imkanina sahiptir. Ciizdan adresleri anonimdir.

Higbir taraf tek basina veriyi veya bilgiyi kontrol edemez. Her bir node islem

yapacag tarafla ilgili kayitlar1 dogrulayabilir ve bunun i¢in bir arac1 gerekmez.

Sekil 2.2. Merkezi ve Dagitik Veritabani



19

2.2.3. BlockChain calisma mantigi

Her transaction grubuna “block” denilir. Ornek olarak transaction bir ciizdandan bir
clizdana coin transfer iglemidir. Herkese agik bir Blockchainde, herhangi bir insan
veri yazabilmekte/okuyabilmektedir. Blockchain {iizerindeki verileri okumak
icretsizdir fakat herkese acik bir blockchain deveri tutmanin bir maliyeti vardir. Bu
maliyet Ethereum Blockchain’inde “GAS” denen birimle 6l¢iilmekte ve Ether ile
odenmektedir. 1 Gas= 0.008362 Ethereum Networkte spam ve gereksiz veri
tutumunun oniine gegmeye yardimer olmaktadir. Ethereum gibi miningli Blockchain
sistemlerinde bir kez yeni bir blok mine edildiginde, diger madenciler bilgilendirilir
ve yeni blogu dogrulayip kendi zincirlerine eklemeye baslarlar. Boylece veri yedekli

sekilde sifrelenmis sekilde saklanir.

2.2.4. PoW blockchain

Mutabakat protokoliiniin en 6nemli yonlerinden biri, tiim zincirler tarafindan kabul
edilen, zincirlere nasil ve ne zaman eklenecegine iliskin kurallardir. Bu sekilde
degistirilemez bir olay zaman ¢izelgesi olustururlar. Bu sayede zincirlerin hepsi veri
tabanindaki tim mevcut durumlar iistiinde fikir birligine varirlar. Tiim zincirlerin
toplam bilgi sayimsal giiciiniin en az %51 ine sahip olmadig: siirece sistem manipiile
edilemez. Mutabakat1 saglamak i¢cin POW ve POS adinda yontemler bulunmaktadir.
POW (Proof of Work) is kanit1 olarak anilan mutabakat, yapbozu bir araya getirmek
icin saatlerce ugragsmaya benzer fakat bir yapboz dogru sekilde bir araya
getirildiginde, bunu anlamak igin sdylesine bir bakmak yeterlidir. Is Kamti
mutabakatinda, bulmacay1 ¢dzmek igin gereken ¢abaya Is ve ¢oziime de Is Kanit1 ad
verilir. Bitcoin, Ethereum gibi coinler bu yontemle yeni bloklar1 olusturmaktadir. Is
Kaniti’n1 kullanan blok zincirleri, zincire eklenecek her bir yeni blok i¢in boyle bir
kamit gerektirir; bu sekilde yeni bloklar yaratmak icin Is’in yapilmas: gerekir. Bu s

sik sik ‘madencilik’ olarak anilir.
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Puzzle =————————————| Network Server
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Sekil 2.3. PoW BlockChain [7]

2.2.5. PoS blockchain

PoW i¢in harcanan elektrigin artmasi ve bloklarin iiretilme siiresinin uzamasi baska
alternatifleri diislinmeye itmistir. Alternatif olarak “Proof of Stake” kavrami ortaya
cikmistir. Hisse Kaniti mutabakat protokolii destekgileri, biliylik miktar hisse
sahiplerinin, yatirimlarin1 korumak isteyecegini ve bu nedenle blok iiretiminin
sorunsuz ve glivenli bir sekilde devam etmesini saglamak i¢in daha ¢ok Staking
yapacagint savunmaktadir. Bu sistemde saldirgan agdaki hissenin % 51’ini satin
almasini1 gerekmektedir. Saldirganin aldig1 pay ne kadar artarsa, fiyat da o kadar artar
ve bu hissenin aga saldirmak i¢in kullanilmasi, saldir1 nedeniyle hisse degeri
azalacag icin biiyiik bir kayipla sonlanacaktir. Hisse Kaniti’nin bazi avantajlari; Is’in
gerekli olmamasi, bu sayede daha az enerji harcanmasi, %51 saldirisinin teorik
olarak daha pahali olmasidir. Hissesi fazla olan ciizdanlar sistemde Consensus’u
saglamak icin sik kullanilan cilizdanlardir. Kisi ne kadar ¢ok hisse tutarsa o oranda
sistemde dogrulama hakkina sahip olur ve transfer isleminden kesile coin miktarina
ortak olur. Dolayisiyla fazla coin tutan kisiler daha ¢ok staking ile gelirleri daha fazla

olacaktir.
2.3. Smart Contract
Smart contractlarla alic1 ve saticinin kars: taraftan istedigi kosullar tanimlanmaktadir.

Bu kosullarin iki taraftan da onaylanmasi sonucu smart contratlarda belirlenen

islemler gerceklestirilmektedir. Smart kontratlar birer protokol olarak diisiiniilebilir
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[8]. Bu protokol sayesinde taraflar arasi anlagmazliklar ortadan kaldirilmakta ve
onceden belirlenen kural setlerine gore akilli sozlesmeler imzalanabilmektedir. Smart
contractlarda kullanilan kural setleri islem maliyetini ve giivenlik riskini azaltir.
Smart contractlar yaygin olarak Ethereum BlockChain altyapisinda kullanilmaktadir.
Nasil ki Blockchain’de tiim veriler her bilgisayarda tutuluyor ve acik ise smart
contract dedigimiz yapida da tiim veriler ayn1 sekilde tutulur. Ethereum, dijital
hizmetlere odakli ¢alisan bir altyapi oldugundan akilli sozlesmeler Ethereum’un
onemli niteliklerinden biri haline gelmistir. Akilli s6zlesmelerin bu derece 6nemli

nitelik olmasinin sebeplerinden biri de giivenli bir ortam sunmasidir.

SMART CONTRACT

H>E>%

PARTIES SMART CONTRACT EXECUTION

Sekil 2.4. Smart Contract [9]

2.4. Dapps

Merkezi olmayan uygulama anlamin gelmektedir. Ornek olarak Google merkezi bir
uygulamadir. Gmail hesabina giris yapan birinin hangi sunucudan giris yaptig1
bellidir ve bu durum saldirilara acik hale gelmesine neden olmaktadir. Merkezi
olmadig i¢in silinemez ve degistirilemezler. Bu sebeple saldirilara agik bir durumda

degillerdir.

Bir uygulamanin blockchain iizerinde calismasi ve bir DApp sayilabilmesi i¢in

asagidaki 6zelliklere sahip olmasi1 gerekmektedir.
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e Acik kaynak kodlu olma

e Uygulama verilerinin merkezi olmayan halka a¢ik bir blockchain iizerinde

tutulmasi
e Uygulamanin kripto bir token kullanmast

e Tokenlerin POW gibi herhangi bir algoritma ile tiretilmesi [10].

AppPs dApps

Sekil 2.5. Dapps [11]



BOLUM 3. ONERILEN MODEL

3.1. Projede Yapilacaklar

Blockchain iizerinde kalabalik bir satis akilli sézlesmesiyle konusacak bir ICO web
sitesi olusturacagiz. Bu miisteri tarafli web sitesi, kullanicilarin kalabalik satisinda
token satin alabilecekleri bir forma sahip olacaktir. Kullanicinin kag tane token satin
aldigl, tim kullanicilar tarafindan kag¢ token satin alindigi ve kalabalik satistaki
toplam token sayist ve satistaki ilerlemeyi gosterecektir. Ayrica, "hesabiniz" altinda

blok zincirine bagli oldugumuz hesabi1 da gosterecektir.

Projemizde ethereum tabanli bir blockchain ¢ozliimii kullanilacaktir. Projede farkli
sanal makinelerim yayma alinip, birbirleri ile konusmalarinin saglanmasi
amaglanmistir. Proje yapilirken token {ireten, kalabalik token alig-satiglarim

gerceklestiren ve token degitimlarini yapan akilli kontratlar olusturulacaktir.

Projemizi yaparken taraflar arasi gliven amagli, dagitik bir veri modellemesi ile yeni
bir token olusturulup sirket ¢alisanlari i¢in magaza para puanlarmin transferi ve
satisinin gerceklestirilmesi hedeflenmektedir. Projemiz Ethereum tabanli oldugu igin,
disaridan ether alinabilir ve ether transferi yapilabilir sekilde kurgulanmigtir. Herkes
transferleri seffaf bir sekilde gorebilecektir. Bunu saglayan temel parametre ERC20

token standardidir.
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BOLUM 4. KULLANILAN TEKNOLOJILER VE MODELIN
GERCEKLESTIRILMESI

4.1. Proje Bagimhhiklar:

Projemizi gerceklestirirken kullanacagimiz bagimliliklar asagidaki boliimlerde

aciklanmistir.
4.1.1. ERC-20 token

ERC20, Ethereum’un aginda token’lart1 yaymlamak icin belirli kurallart ve
standartlar1 tanimlayan bir protokol standardidir. A¢ilimi; ERC, Ethereum Request
For Comments’1, “20” ise bu standardi digerlerinden ayirmak icin benzersiz bir
kimlik numaras1 gibi kullanilmustir. Internet icin bir HTTP protokoliimiiz oldugu
gercegine benzeyecek sekilde, Ethereum yani ERC20’de diizenlenecek tokenler igin
standart bir protokoldiir. ERC20 token srandardini kullanmak bir tokenin asagidaki
kullanim durumlart ile uyumlu olmasini saglar. ERC20 standardi esasen akill
sozlesmenin cevap vermesi gereken araylizii belirler. Akilli sézlesmenin yapisini ve

akill1 sozlesmenin sahip olmasi gereken islev tiirlerini belirtir.
4.1.2. Node package manager (NPM)

JavaScript’in paket yonetici olan Node Package Manager JavaScript gelistirilerinin
diger gelistiricilerle paylastigi kodlarin tekrar tekrar kullanilmasin1 ve yeni
uygulamalara kolayca uyarlanmasini kolaylastirmaktadir. Gelistiricilerden birisi
kodunu yeniden ele aldiginda, uygulamada yeni gelistirilmis kodu dahil ederek

kolayca giincelleyebilmektedir.
4.1.3. Truffle framework

Ethereum blok zincirinde merkezi olmayan uygulamalar olugturmamiza izin veren

Truffle Framework. Solidity programlama dili ile akilli sézlesmeler yazmamizi



25

saglayan bir dizi ara¢ sunar. Ayrica akilli s6zlesmemizi test etmemizi ve bunlart blok
zincire dagitmamizi saglar.
Ayn1 zamanda miisteri tarafli uygulamalar gelistirebilmek i¢in uygun ortami saglar.

Terminale asagidaki komut yazilarak kurulabilir.

$ npm install -g truffle

4.1.4. Ganache

Bize local(yerel) Ethereum blok zincirimizde 10 hesap verir ve her hesaba 100 sahte

ether yiiklenmistir. Truffle Framework web sitesinden indirilebilir.

4.1.5. Metamask

Metamask ethereum blok zincirini kullanabilmemiz igin gerekli 6zel bir tarayici
uzantisidir. Local(yerel) blok zincirimizle kisisel hesabimizla baglanabilmemize
yarayan ve yapilan hareketli gorebilecegimiz bir ortam sunar. Akilli sdzlesmelerle

etkilesim kurulmasina olanak saglar.

4.2. ERC20 Token Standard ile Olusturacagimz Transfer Fonksiyonu

e Token adin1 ‘string public name = “DApp Token”  olarak saklar.

e Kripto para borsalari i¢in token semboliinii “string public symbol = DAPP” olarak
saklar.

e Toplan token arzini “uint256 public totalSupply” olarak saklar.

e Herkesini bakiyesini saklamak i¢in “mapping(address => uint256) public
balanceOf” eslemesini kullanir.

e Kullanicilar1 bagka bir hesaba token transferi i¢in “transfer” fonksiyonunu kullanir.
e Bagska bir hesabin harcamalarini kontrol amagli “approve” fonksiyonu tanimlanir
ve sayet izin verildiyse “allowance” fonksiyonu yardimu ile giinceller.

e Baska bir hesabin token transferine izin veren bir “transferFrom” fonskiyonu

tanimlanuir.
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4.3. Modelin Gerg¢eklestirilmesi

Projede ERC20 token standardi1 yardimiyla kalabalik satislar gerceklestirebilecegimiz
bir web sitesi olusturuldu. Akilli bir sozlesmeyle Ethereum token’i olusturuldu.
Projemizde ERC20 token yardimiyla olusturdugumuz akilli sézlesmeler, tokenin
nasil calistigr ile ilgili tim davraniglari yonetir, token sahipligini ve hesap

bakiyelerini takip eder.

Yukarida siralanan islemler Solidity dili ile yazilan akilli sozlesme ile yapildi.
Yapilan her islemi kontrol amagli Javascript dili ile birim testler yazildi. Testler adim

adim uygulanarak dogru ve kesin sonugclar elde edildi.

DAPP TOKEN ICO SALE

Introducting *DApp Token" (DAPP)! Token price is 0.001 Ether. You currently have 0 DAPP.
1| X 3 Buy Tokens

15738 / 750000 tokens soid

© NOTICE: This token sale uses the Rinkeby Test Network with fake ether. Use a browser
extension like Metamask to connect to the test network and participate in the ICO. Please be
patient if the test nework runs slowly.

Your Account: 0x39c7bc5496f4eaaalff75d88e079c22f0519e7b9

Sekil 5.1. Dapp Token Ico Sale
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BOLUM 5. SONUCLAR VE ONERILER

ERC20 Token standard: ile token (dijital coin) transferi yapan bir web sitesi
olusturduk. Taraflar aras1 giivenilirlik ilkelerine goére, dagittk bir mimaride

yaptigimiz transferler, blok zincir tabanli Ethererum transferleridir.

Sonu¢ olarak tokenlerin nasil g¢alistigini ve tokenler yardimiyla nasil sozlesme
olusturulabilecegi, hesabimiza nasil token ekleyebilecegimiz, ekledigimiz tokenlar

ve var olan tokenlerimizi nasil satip alabilecegimiz gosterilmistir.

Blockchain altyapisi bize temelde, herhangi bir merkeze bagli olmadan, kolay,

giivenli ve hizli bir sekilde para transferi yapabilmeyi saglamistir.

Ozellikle Blockchain teknolojisi ile birlikte yakin gelecekte saglik sektdriinden
sigortacilik sektoriine kadar bu sistemin kullanim alanlarinin arttigt ve bunun
yaninda smart contract yapilari ile de alim satim veya kontrat islemlerini igeren farkl

coziimlerin islemleri kolaylastirdigi goriilmiistiir.

Onceden tanimlanmis ve kosullar saglandiginda calismak iizere kurulu bekleyen
islemlerin/siireclerin sunuldugu esnek mimarilerin kullanima ag¢ilmas: da hayatimiza
ilk asamada girmesi beklenen gelismeler olarak siralanabilir. Sonu¢ olarak
Blockchain teknolojisi zaman i¢inde yayginlasarak gesitlenecektir ve daha farkli

alanlarda kullanima agilacaktir.
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BSM 498 BITIRME CALISMASI
DEGERLENDIRME VE SOZ1U SINAV TUTANAGI

KONU :
OGRENCILER (Ogrenci No/AD/SOYAD):

Degerlendirme Konusu Istenenler | Not | Not
Aralig1
Yazih Calisma
Calisma klavuza uygun olarak hazirlanmis mi? X 0-5
Teknik Yonden
Problemin tanim yapilmis m? X 0-5

Gelistirilecek yazilimin/donanimin mimarisini iceren blok semast
(yazilimlar i¢in veri akis semasi (dfd) da olabilir) ¢izilerek agiklanmig mi1?

Blok semadaki birimler arasindaki bilgi akisina ait model/gdsterim var mi?

Yazilimin gereksinim listesi olusturulmus mu?

Kullanilan/kullanilmasi diigiiniilen araclar/teknolojiler anlatilmig mi1?

Donanimlarin programlanmasi/konfigiirasyonu i¢in yazilim gereksinimleri
belirtilmis mi?

UML ile modelleme yapilmig m1?

Veritabanlari kullanilmis ise kavramsal model ¢ikarilmis m1? (Varlik iliski
modeli, noSQL kavramsal modelleri v.b.)

Projeye yonelik ig-zaman gizelgesi ¢ikarilarak maliyet analizi yapilmig mi1?

Donanim bilesenlerinin maliyet analizi (prototip-adetli seri iretim vb.)
¢ikarilmig m1?

Donanim igin gerekli enerji analizi (minimum-uyku-aktif-maksimum)
yapilmis mi?

Grup caligmalarinda grup tiyelerinin gorev tanimlart verilmis mi (is-zaman
¢izelgesinde belirtilebilir)?

Stiriim denetim sistemi (Version Control System; Git, Subversion v.s.)
kullanilmig m1?

Sistemin genel testi i¢in uygulanan metotlar ve iyilestirme siireglerinin
dokiimii verilmis mi?

Yazilimin sizma testi yapilmig m?

Performans testi yapilmig mi1?

Tasarimin uygulamasinda ortaya ¢ikan uyumsuzluklar ve aksakliklar
belirtilerek ¢6ziim yontemleri tartigilmig mi1?

Yapilan islerin zorluk derecesi? X 0-25

Sozlii Sinav

Yapilan sunum basarili mi? X 0-5

Sorular1 yanitlama yetkinligi? X 0-20

Devam Durumu

Ogrenci donem icerisindeki raporlarim diizenli olarak hazirladi ni? X 0-5

Diger Maddeler

Toplam

DANISMAN (JURI ADINA):
DANISMAN IMZASE:




